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Die aktuelle IPS-Landschaft

Hersteller von Intrusion Prevention-Systemen (IPS) werben haufig damit,wie viele
unterschiedliche Bedrohungen sie erkennen, kénnen und wie schnell Sie auf neue
Bedrohungen reagieren kénnen. Viele Firmen gehen blind davon aus, das diese
Angaben stimmen. Diese Leichtglaubigkeit ist jedoch fehl am Platze, wenn
entsprechende Nachweise fehlen.

Nicht iiberpriifbarer Schutz: \\Nlirden Sie irgendein Kopfschmerzmittel von einem
StraRenhandler kaufen? Oder wirden Sie eher eine Spalt-Tablette, Tomapyrin oder
ein anderes zugelassenes Kopfschmerzmittel in der Apotheke kaufen? Die
meisten Hersteller von IPS stellen gerne kilhne Behauptungen auf, fir die es
keinen Nachweis gibt und die auch nicht nachprifbar sind.

Unvolistindiger Schutz: \Wirden Sie eine Alarmanlage fir Ihr Auto kaufen, die
Diebe davon abhalt, Gber das Fenster auf der Fahrerseite einzudringen, die fur die
Beifahrerseite jedoch keinen Schutz bietet? Die meisten Hersteller von IPS bieten
angeblich ,, Schutz” vor Sicherheitslliicken, decken dabei aber nur ganz bestimmte
Angriffe ab.

Schutz nach dem Auftreten einer Bedrohung: \Wenn Sie wlssten, dass sich lhr
Kind wahrscheinlich bei seinen Freunden eine gefahrliche Krankheit einfangt,
wdlrden Sie erst handeln, wenn die Freunde erkrankt sind? Oder wirden Sie das
Kind sofort impfen lassen, bevor die Krankheit zuschlagen kann? Die meisten
Hersteller von IPS bieten erst dann Schutz vor Schwachstellen, nachdem diese
Angriffe bereits 6ffentlich bekannt geworden sind und Unternehmen angegriffen
wurden.

Unzuverlédssiger Schutz: \Wenn die Feueralarmanlage in |hrem Gebaude alle paar
Tage Alarm bei der Feuerwehr schlagen und die Sprinkleranlage auslosen wirde,
obwohl es zu gar keinem Feuer gekommen ist, wirden Sie diese dann weiter
betreiben? Was ware, wenn die Anlage einen echten Brand gar nicht erkennen
wlrde? Die meisten Hersteller von IPS verwenden Signaturen, die die
auslésenden Bedingungen einer Sicherheitslicke gar nicht richtig abdecken — und
dadurch Fehlalarme auslésen oder echte Gefahrensituationen erst gar nicht
melden.

Da die Angreifer immer raffinierter werden, mussen die Hersteller von IPS Schutz
bieten, der folgendes nachprifbar abwehrt:

- Alle méglichen Angriffe
« bevor bestimmte Angriffsmethoden bekannt werden
< ohne Fehlalarme auszul6sen oder echte Gefahrensituationen tiberhaupt zu melden

Wenden Sie sich an das Sourcefire Vulnerability Research Team (VRT), die einzige
Forschungsgruppe der Branche, die derartigen Schutz anbietet. Das VRT liefert
den Regelsatz, der hinter dem 3D-System von Sourcefire steht. Dabei findet eine
auf Schwachstellen basierende Methodik Anwendung, die dem Bedarf selbst
komplexester IPS-Installationen gerecht wird.

Nachpriifbarer Schutz: Das Sourcefire VRT und die
Regelsprache SNORT®

Viele Hersteller von IPS bristen sich damit, wie schnell sie auf neu bekannt
werdende Schwachstellen reagieren konnen. Nehmen wir beispielsweise das
monatlich erscheinende ,,Microsoft Tuesday”. Microsoft informiert die
Endanwender dort Uber zahlreiche Sicherheitslicken und gibt Patches heraus.
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Da die Signaturen der meisten Hersteller von IPS nicht zuganglich sind, kédnnen
die Kunden Uberhaupt nicht nachprifen, vor was sie eigentlich geschitzt sind. Oft
behaupten die Hersteller von IPS, dass sie Schutz vor Schwachstellen bieten, was
in Wirklichkeit aber gar nicht der Fall ist. Es kann aber auch vorkommen, dass
durch (rechtmaldige oder unrechtmaldige) Verwendung der Funktionalitat ein Alarm
ausgelost wird.

Das Sourcefire VRT schreibt den Standardcode fur die Snort-Regeln, die beim
Sourcefire 3D-System Anwendung finden. Snort-Regeln kénnen von jedermann
beliebig eingesehen und analysiert werden. Es lasst sich problemlos feststellen,
ob sie auch wirklich die angegebenen Schwachstellen abdecken. Das Format der
Snort-Regeln ist inzwischen ein Industriestandard, der von Sicherheitsexperten auf
der ganzen Welt eingesetzt wird.

Das offene Format der Snort-Regeln ermdglicht den Kunden folgendes:

¢ Priifen, ob eine Regel umfassenden Schutz vor Schwachstellen bietet.

. Erstellen neuer Regeln oder Andern bestehender Regeln, um Probleme mit
benutzerdefinierten oder proprietdren Diensten feststellen zu kénnen.

< Nutzen der bereits bestehenden, von hunderttausenden von Snort-Anwendern
bereitgestellten Regeln

Um ebenfalls , offene Regeln” zur Verfligung stellen zu kénnen, haben mehrere
Hersteller von IPS, die geschlossene Signaturen verwenden, Snort mittlerweile in
ihre Produkte eingebaut! Es handelt sich dabei jedoch niemals um die
standardmaliige Inspektionsmethode und ist bislang meist nur unzulanglich
integriert.

Warum Signaturen und Exploit-basierende Erkennung nur
wenig nutzen

Hacker, Computerfreaks, und Sicherheitsexperten bringen jede Woche Hunderte
von neuen Exploits — Angriffe auf Schwachstellen — heraus. Diese Exploits werden
dann im Handumdrehen modifiziert. Manche davon werden so umgeschrieben,
dass sie in Angriffstools wie Metasploit, CANVAS oder CORE IMPACT integriert
werden kdnnen. Wieder andere werden so modifiziert, dass sie verschiedene
Shellcodes nutzen oder aber weitere Angriffsvektoren hinzugefligt werden.
Demzufolge werden standig zahlreiche neue Exploit-Varianten flr jede
Schwachstelle erstellt.

Viele Hersteller von IPS bekampfen diese sich verandernden Angriffe, indem sie
Exploit-spezifische Signaturen fur neue Exploit-Varianten erstellen, sobald diese
auftauchen. Signaturen funktionieren nur, wenn ein bestimmtes Exploit
unterschiedliche Markierungen oder Eigenschaften aufweist. Die Hersteller
mUssen alle neu herausgegebenen Exploit-Varianten aufsplren, eine Signatur
dafir schreiben, die Signatur testen und diese schliel3lich an ihre Kunden
weitergeben. Bei diesem Ldsungsansatz treten folgende Probleme auf:

1. Exploit-basierter Schutz ist kein umfassender Schutz.
Zu einer Schwachstelle gibt es nahezu endlos viele mégliche Exploits. Ein Exploit-basiertes
System bietet nur fiir einen geringen Teil dieser Exploits effektiven Schutz. Hacker kénnen
bestehende Exploits so modifizieren, dass eine Schwachstelle weiterhin ausgenutzt wird, so
dass diese von einem auf Signaturen basierenden IPS nicht entdeckt werden kénnen.

2. Die Exploit-basierte Erkennung hinkt immer hinter der aktuellen Bedrohung hinterher.
Ein Hersteller von auf Exploits basierenden IPS kann erst dann eine Erkennung fiir ein
Exploit entwickeln, wenn dieses tatsdchlich aufgetreten ist. Dieses Exploit kann bereits
Unternehmensnetzwerke lahm legen, wahrend es noch identifiziert und klassifiziert wird. Bis
das Exploit endlich identifiziert ist und eine Signatur dafiir erstellt und getestet wurde, bietet
ein Hersteller von auf Exploits basierenden IPS keinerlei Schutz.
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3. Signaturen sind unzuverlédssig und losen Fehlalarme aus oder melden echte
Gefahrensituationen erst gar nicht.
Da Signaturen keine Protokolle modellieren und keine exakten Auslésebedingungen
identifizieren, sind sie wesentlich anfélliger fiir Fehlalarme oder die Wahrscheinlichkeit,
dass sie Gefahrensituationen gar nicht erkennen. Bei legitimem Datenverkehr kommen
manchmal Signaturzeichenfolgen vor, bei illegitimen Verkehr fehlen sie jedoch oft. Dadurch
verringert sich das Vertrauen, das in die generierten IPS-Ereignisse gesetzt wird, erheblich.

4. Fiir eine Exploit-basierte Erkennung sind stidndige Aktualisierungen erforderlich.
Immer wenn ein Hersteller von Exploit-basierten IPS eine neue Signatur herausgibt, muss
diese von den Kunden heruntergeladen werden. Versdumt man mal an einem Tag diesen
Download, kann dies bereits bedeuten, dass man nicht mehr umfassend vor aktuellen, sich
weiter verbreitenden Bedrohungen geschiitzt ist. Der Signatursatz muss in erheblichem
Male verwaltet werden, wird schnell schwerféllig und begrenzt die Performance.

Warum Regel- und Schwachstellen-basierender Schutz
wirklich sinnvoll sind

1. Regeln bieten Schutz vor einer méglichen Ausnutzung von Schwachstellen.
Wenn ein Protokollmodell richtig definiert ist und die Auslésebedingungen der
Schwachstelle korrekt programmiert wurden, schiitzt die entsprechende Regel vor allen
moglichen Exploits dieser Schwachstelle. Eine einzige Regel eines auf Schwachstellen
basierenden IPS kann Hunderte bekannter Exploits abdecken — und dariiber hinaus
unendlich viele mdgliche Exploit-Versuche. Ein Exploit-basiertes IPS erfordert hunderte von
Signaturen und muss standig aktualisiert werden, soll es diesen Schutzauch nur anndhernd
erreichen.

2. Regeln schiitzen Kunden, bevor Exploits herausgegeben werden.
Kunden, die auf Regel-basierenden Schutz setzen, schirmen ihre Systeme im Netzwerk
bereits im Vorfeld auftretender Exploits ab. Bei Schwachstellen-basierendem Schutz gibt es
zwischen dem Erscheinen eines bestimmten Exploits und einer Aktualisierung des IPS
keinen Zeitpunkt, zu dem das System ungeschiitzt ist. Bereits wenn neue Exploits zu einer
bestehenden Sicherheitsliicke auftauchen, sind die Systeme voll und ganz geschiitzt.

3. Regeln lésen zuverléssig aus, ohne Fehlalarme oder die Wahrscheinlichkeit, dass
Gefahrensituationen nicht erkannt werden.
Mit Hilfe von Protokollen wird gewédhrleistet, dass lediglich die betroffenen Felder und
Kommunikationszustdnde auf Angriffe hin tiberwacht werden. Durch die Festlegung der
erforderlichen Ausldosebedingungen fiir eine Schwachstelle wird sichergestellt, dass nur
illegitimer Datenverkehr angezeigt wird.

4. Auf Schwachstellen basierender Schutz sorgt fiir eine iiberschaubare Anzahl von
Aktualisierungen und Regeln.
Eine Schwachstellen-basierende Regel kann hunderte bekannter (und unbekannter)
Exploits abdecken. Es sind wesentlich weniger Aktualisierungen notwendig. AulBerdem
decken weitaus weniger Regeln viel mehr Exploits ab.

Das Sourcefire 3D-System und das Sourcefire VRT nutzen vollkommen
Schwachstellen-basierende Regeln um Schutz zu bieten, bevor neue Gefahren
auftreten.

Regelmethodik des Sourcefire VRT

Die Methodik zur Erstellung von Regeln durch das Sourcefire VRT umfasst
folgende vier Komponenten:

» Untersuchen der Schwachstelle

< Modellieren des Protokolls

» Identifizieren der Ausl6sebedingungen

< Testen und Uberpriifen der Annahmen
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Das Ergebnis ist ein Regelsatz, der:

o in der Lage ist, alle méglichen Exploits einer Schwachstelle zu erkennen, bevor es zu der
Bedrohung kommt

o flir maximale Performance optimiert wurde
. alle Gefahrensituationen erkennt und moglichst keine Fehlalarme auslost

Untersuchen der Sicherheitslicke

Sourcefire investiert betrachtliche Summen in die Untersuchung von
Schwachstellen. Das VRT von Sourcefire beschéaftigt einige der renommiertesten
Sicherheitsexperten der Branche, darunter Autoren verschiedener Referenzblcher
zum Thema Sicherheit.

Mehr als jedes andere Unternehmen konzentriert sich das Sourcefire VRT auf die
Identifizierung aller moglichen Auslésebedingungen far Schwachstellen und die
Erstellung von Protokollmodellen flur Protokolle, die moglicherweise Angriffen
ausgesetzt werden. Dazu sind erheblicher Sachverstand bei der Programmierung
von SicherheitsmalRnahmen, sowie genaue Kenntnisse der Netzwerkprotokolle
und maoglichen Angriffswege erforderlich. Aufierdem muissen sich weniger
gangige Protokolle sowie Anwendungen mit geschlossenem Quellcode
zurlckentwickeln lassen.

Als Entwickler von Snort bietet Sourcefire den einzigartigen Vorteil der
Gemeinschaft der Snort-Nutzer. Mit mehr als 3 Millionen Downloads und Uber
150.000 aktiven Anwendern ist Snort das am weitesten verbreitete Intrusion
Prevention-Produkt. Die Nutzergemeinschaft gibt bei neu erkannten Bedrohungen
und Schwachstellen frihzeitig Warnmeldungen aus und trdgt zu einem erweiterten
Regelwerk der ,,Gemeinde” bei. AulRerdem liefert sie als zusatzliche
Schutzmafinahme sofort Rickmeldungen bei auftretenden Fehlalarmen und
fungiert als Qualitatskontrolle bei neuen Regeln. Die Snort-Community bietet
darlber hinaus Zugriff auf Anwendungen und Systeme, die intern nicht zur
Verflgung stehen.

Das Sourcefire VRT nutzt aulerdem eine Vielzahl kostenpflichtiger
Forschungsberichte sowie 6ffentlicher und privater Security-Feeds, um
Informationen zu neu herausgegebenen Sicherheitslicken zu erhalten.

Modellieren des Protokolls

Vor einigen Jahren konnte man Waren in einem Geschaft nur an einer Kasse
bezahlen, an der Kassierer sal3en. Diese mussten den Strichcode des Artikels
einscannen und das Ergebnis auf einem Bildschirm Uberprifen. Wurde die
Playstation zum Preis von €200 vielleicht als Diatcola zum Preis von €1,25
verbucht? Da ein Strichcode-Scanner nichts Uber den Artikel wusste, zu dem der
Strichcode gehort, stellte dies eine kostspielige Fehlerquelle fir das Geschéft dar.
Es konnte auch passieren, dass ein Betrug erst gar nicht aufgedeckt wurde, wenn
der Kassierer versaumte, die Transaktion noch einmal gegenzuprifen. Es machte
keinen Sinn, dem Scanner die Entscheidung zu Ubertragen und den Kassierer aus
dem Spiel zu lassen.

Heute gibt es bereits bedienerlose automatische Kassenanlagen, die einen Artikel
wiegen und seinen Strichcode einlesen. Die meisten Artikel haben ein bestimmtes
Gewicht und weisen einen bestimmten Strichcode auf. Kinftig werden
Kassensysteme wohl in der Lage sein, die Form der eingescannten Artikel visuell
zu erkennen. Je besser das Protokollmodell wird und je mehr Informationen es zu
einem Artikel erhalt, desto eher ist es maglich, der Maschine die automatische
Entscheidungsfindung zu Uberlassen. Die Protokollmodellierung ahnelt dem
Festlegen von visueller Form, Gewicht und Strichcode eines Artikels, so dass
dieser spater erkannt werden kann: Genaues ldentifizieren, wie ein
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sicherheitsanfalliges Protokoll aussieht und funktioniert, damit sicherheitsanfallige
Bereiche ausgemacht werden kdnnen.

Die Informationen in einem Protokollmodell lassen sich in drei Komponenten
unterteilen:

- Identifikatoren fiir Protokoll und Protokollversion
o ldentifikatoren fiir den Kommunikationszustand
+ Struktur der Pakete und Nachrichten

Sobald das Protokollmodell erstellt ist, wird es vom Sourcefire VRT genutzt:

» um die Erkennung auf das sicherheitsanféllige Protokoll zu begrenzen

< um die Erkennung auf die Kommunikationszustédnde zu begrenzen, in denen die
Sicherheitsliicke ausgenutzt werden kdnnte

< um die Erkennung auf die Felder eines Pakets und die Felder einer Nachricht zu begrenzen,
die mdéglicherweise sicherheitsanfallig sind

Die Snort-Regelsprache ermdoglicht die Modellierung beliebiger Protokolle
innerhalb einer Regel. Tritt bei einem neuen Protokoll, das zuvor als sicher
angesehen wurde, eine neue Schwachstelle auf, kann das VRT ganz schnell
Schutzmalinahmen daflir entwickeln. Andere Hersteller briisten sich mit
zahlreichen vorgefertigten Protokoll-Decodern, bieten jedoch nicht die Mdglichkeit,
Protokolle auf Signaturebene zu modellieren. Dadurch erfolgt die Erkennung bei
neuen Protokollen nur sehr langsam.

Protokoll-ldentifikatoren

SSL ist eines der gangigsten Protokolle, das heutzutage im Internet angewendet
wird, da sich hiermit die Web-basierte Kommunikation verschlisseln lasst. SSL-
Datenverkehr findet typischerweise an Port 443 statt (dem Standardport fir
HTTPS). An diesem Port kdnnen jedoch verschiedene SSL-Varianten sowie andere
VerschlUsselungsprotokolle kommunizieren. SSL v2, SSL v3, TLS und PCT sind
recht gangige Moglichkeiten. Wenn eine Schwachstelle nur in SSL v2 ausgenutzt
werden kann, fihrt die Suche nach Exploits in SSL v3-, TLS- oder PCT-
Datenverkehr moglicherweise zu Fehlalarmen und verringert die Performance.

Deshalb ist die Identifikation bestimmter Protokolle und Protokollversionen Teil der
Protokollmodellierung, so dass andere Protokollversionen und Protokolle aus der
Uberprifung ausgeschlossen werden kénnen.

Kommunikationszustidnde
Eine SSL-Sitzung wird folgendermalRen aufgebaut:

1. Ein TCP-Dreifach-Handshake findet statt.
2. Das Client-System sendet eine Client-BegriiBungsnachricht (HELLO).
3. Das Server-System antwortet mit einer Server-BegriiBungsnachricht (HELLO).

4. Beide Seiten tauschen wichtige Informationen aus, um festzulegen, welche
Verschliisselungsart verwendet werden soll.

5. Beide Seiten beginnen mit der verschliisselten Kommunikation.

Eine Schwachstelle dirfte nur bei einem dieser Schritte oder

, Kommunikationszustande” vorhanden sein. Um Fehlalarme zu vermeiden und
PerformanceeinbulRen zu begrenzen, sollten nur die betroffenen Zustande auf eine
Ausnutzung einer bestimmten Sicherheitsliicke hin untersucht werden.

Bei einer Sicherheitsllcke in der Client-Begrifungsnachricht (HELLO) auf
bestimmten Servern sollte nur dann auf Exploits dieser Schwachstelle hin
untersucht werden, wenn sich die Verbindung im Zustand ,, Client-HELLO"
befindet. Wahrend des Server-HELLO, des Austauschs wichtiger Informationen
oder der verschllsselten Kommunikation sollte keine Uberprifung auf diese
Schwachstelle hin ausgefihrt werden.
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Paketstruktur und Felder

Gehen wir davon aus, dass die Client-Begrufsungsnachricht (HELLO) (Status 2)
sicherheitsanfallig ist.

Die Client-Begrufungsnachricht (HELLO) in SSL v2 umfasst folgende
Informationen:

char MSG-CLIENT-HELLO

char CLIENT-VERSION-MSB

char CLIENT-VERSION-LSB

char CIPHER-SPECS-LENGTH-MSB

char CIPHER-SPECS-LENGTH-LSB

char SESSION-ID-LENGTH-MSB

char SESSION-ID-LENGTH-LSB

char CHALLENGE-LENGTH-MSB

char CHALLENGE-LENGTH-LSB

char CIPHER-SPECS-DATA[ (MSB<<8) | LSB]
char SESSION-ID-DATA[ (MSB<<8) |LSB]
char CHALLENGE-DATA[ (MSB<<8) |LSB]

Bei einem Server ist moglicherweise nur eines dieser Felder potenziell
sicherheitsanfallig. Nehmen wir einmal hypothetisch an, dass ein Programm das
Feld CIPHER-SPECS-DATA fehlerhaft parst. Damit Exploits dieser Schwachstelle
erkannt werden, sollten alle anderen Felder ignoriert werden.

Modellieren des Protokolls: Zusammenfassung

Wenn die Erkennung auf bestimmte Felder und Kommunikationszustande begrenzt
wird, die moglicherweise sicherheitsanféllig sind, schliel3t eine gute
Protokollmodellierung weitgehend die Gefahr von Fehlalarmen aus und erhdht die
Performance.

Identifizieren der Auslosebedingungen

Auslosebedingungen sind die Bedingungssatze, die erfullt werden muissen, damit
sich ein Angreifer eine Schwachstelle zunutze machen kann. In der einfachsten
Form vergleicht eine Auslosebedingung die Lange des Inhalts eines relevanten
Feldes (das im Protokollmodell definiert ist) mit einem bestimmten Wert oder
Wertesatz. Bei , erfolgreichem” Vergleich ist auch die Ausldsebedingung
erfolgreich. Es gibt viele verschiedene Kategorien von Auslésebedingungen —
beispielsweise:

< Bereichs- und Schreibfehler — Speicheriiberlauf, Um-eins-daneben-Fehler, usw. Dabei
handelt es sich um géangige, einfache Programmierfehler, die heutzutage fiir zahlreiche
Sicherheitsliicken verantwortlich sind.

» Synchronisations- und Zeitfehler — Sicherheitsliicken, die auftreten, wenn Ereignisse
aulBerhalb einer erwarteten Sequenz auftreten. Viele DoS-Angriffe gehdren in diese
Kategorie.

. Protokollfehler — statischer Inhalt, statische Kennworter, usw. Ein Standard-Kennwort, das
mit einem Produkt geliefert und oftmals nicht gedndert wird, kann in diese Kategorie
eingeordnet werden.

Beim Bau eines Hauses muss eine bestimmte Reihenfolge eingehalten werden:
Bevor der Rohbau erstellt werden kann, muss ein Fundament gelegt werden. Der
Rohbau muss fertig gestellt werden, bevor die Rohr- und Stromleitungen verlegt
werden. Die Rohr- und Stromleitungen missen eingerichtet sein, bevor der
Trockenbau erfolgen kann usw.

Wie beim Hausbau mussen die Ausldsebedingungen in einer bestimmten
Reihenfolge geprift werden, wenn es mehrere davon gibt. Um eine
Auslosebedingung prifen zu kénnen, muss ein IPS ein Feld in einem Paket lesen.
Da die Felder variable Grofie aufweisen, weild das IPS oftmals einfach durch
Lesen dieses Feldes, wo es mit dem Lesen des nachsten Feldes beginnen muss.
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Testen und Uberpriifen der Annahmen

Nachdem ein Satz Ausldsebedingungen festgelegt wurde, werden die Regeln
einige Zeit lang Tests unterzogen. Damit soll gewahrleistet werden, dass die
Ausfiuhrung der Regeln in der Praxis keine Leistungseinbufien oder Fehlalarme
nach sich zieht und dass alle Gefahrensituationen zuverlassig erkannt werden.

Das Sourcefire VRT flhrt ein automatisches Testpaket mit Uber 16 Millionen
Uberprifungen gemafld Regelsatz aus. Automatische Testfalle werden erstellt und
zum Testpaket hinzugefligt, wenn neue Schwachstellen gefunden und getestet
werden. Diese Testfalle prifen, ob die Regel nur dann ausgeldst wird, wenn der
Satz der erforderlichen Auslésebedingungen auch wirklich im aktuellen

Netzwerkdatenverkehr auftritt.
Paid
Honeypots

VRT Research & Analysis

Snort
Community
insight

Private
feeds

VRT LAB
1000s of >16 million 100s of
software performance & hardware
packages regression tests platforms

Sourcefire VRT
RUEEES

In der Praxis werden umfangreiche Tests beim Datenverkehr mit einer Vielzahl von
verschiedenen Anwendungen und Betriebssystemen ausgeflihrt. Sourcefire setzt
Sicherheitspartner und hunderttausende von Anwendern in der Snort-Community
fir weitere Uberprifungen ein. So wird gewahrleistet, dass die Regeln des
Sourcefire VRT zuverldassigen und prazisen Schutz bieten. Sourcefire prift mit Hilfe
hochwertiger Vorrichtungen zum Testen der Netzwerkperformance, dass
Regelanderungen keine Leistungsprobleme hervorrufen.

Regelmethodik des Sourcefire VRT: Alles zusammen — ein
einfaches Beispiel

2001 wurde bei der RPC-Kommunikation mit dem ToolTalk Datenbankserver eine
Schwachstelle bei den Betriebssystemen von HP, IBM, der SCO Group, SGI und
Sun Microsystems (Bugtrag ID 122, CVE-1999-0003) gemeldet. Diese
Schwachstelle ermdglichte es einem entfernten Angreifer, schadlichen Code mit
den Rechten eines Superusers auszufihren.

Exploit-Code wurde zur Verfligung gestellt, und verschiedene Hersteller von IPS
erstellten Signaturen, die die Verwendung dieses spezifischen Exploit-Codes
erkannten — beispielsweise die Zeichenfolge ,\x80\x1c\x40\x11", die in einem
bestimmten Exploit vorkam.
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Um dieser Schwachstelle zu begegnen, folgte das Sourcefire VRT der von ihm
festgelegten Methodik. Man nutzte das RPC-Modell, identifizierte das
sicherheitsanfallige Feld und den gefahrdeten Kommunikationszustand,
identifizierte die Ausldsebedingung der Schwachstelle, erstellte eine Regel und
prifte die Annahmen hinter dieser Regel. Der Prozess wird nachfolgend
beschrieben.

Protokollimodell
RPC-Pakete sind folgendermalfien strukturiert:

A B c D
0x0000 :| 00 00 OF oC | 36 51 D5 2B | 00 00 00 00 | 00 00 00 02 |
E F G H A: Fragmentation data
B: RPC ID b
0x0010 :| 00 01 86 F3 | 00 00 00 01 | 00 00 00 07 | 00 00 00 01 | rmer
C: RPC call
I J D: RPC version
0x0020 :| 00 00 00 20 | 37 5E D1 6A 00 00 00 09  6C 6F 63 61 | E:RPC program number
R F: RPC response
J continued
G: RPC procedure number
0x0030 :| 6C 68 6F 73 74 00 00 00 00 00 00 00 00 00 00 00 | y'auioto ie
J continued K L M I: Authorization byte size

0x0040 :‘ 00 00 00 00 ‘ 00 00 00 00 00 00 00 00 00 00 OF FF ‘ J: Authorization information
K: Verfication type

N L: Verification byte size
0x0050 :‘ 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 ‘ M: Number of data bytes
N continued N: Data

0x0060 :‘ 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 ‘

Protokollldent/f/ka tion

 Die Bytes 8 bis 11 weisen auf einen RPC-Aufruf hin. Fiir diese Bytes besteht also eine
inhaltliche Uberelnstlmmung fiir ,,00 00 00 00“. Wir kdnnen direkt dorthin gehen und
folgendermal3en in diesen vier Bytes nach dieser inhaltlichen Ubereinstimmung suchen.
-- content:” |00 00 00 00]"”; offset:8; depth:4;

¢ Die Bytes 12 bis 15 geben an, dass wir RPC Version 2 sehen.
-- content:” |00 00 00 02]"”; offset:12; depth:4;

< Die Bytes 16 bis 19 geben die RPC-Programmnummer an. In diesem Fall interessiert uns ,,00
01 86 F3“. Wir konnen also zu dieser Position springen und folgendermal3en nach dieser
bestimmten Programmnummer suchen:
-- content:” |00 01 86 F3|”; offset:16; depth:4;

¢ Wir wissen, dass es sich, wenn man ab diesem Punkt im Paket um vier Bytes weitergeht,
um ein aus vier Bytes bestehendes Feld handelt, das die RPC-Prozedurnummer angibt. Uns
geht es um ,,00 00 00 07“. Wir gehen also vier Bytes weiter und suchen folgendermal3en
nach dieser Prozedurnummer:
-- content:” |00 00 00 07|”; distance:4; within:4;

Kommunikationszustand

» Uns geht es nur um Sitzungen, die bereits hergestellt wurden. Dies priifen wir
folgendermal3en:
-- flow:to_server,established;

Re/e vante Felder

» Zundchst miissen wir uns ansehen, wie viele Daten als Autorisierungsdaten verschickt
werden, und dann hinter diese Daten springen. Diese Lange wird an einer Position vier
Bytes weiter hinten im Paket gespeichert. Es handelt sich dabei um ein aus vier Bytes
bestehendes Feld. Deshalb gehen wir folgendermal3en vor:

-- byte jump:4,4,relative,align;

Das bedeutet, dass wir uns die Lange der iibertragenen Daten ansehen und um diese Lange
weitergehen kénnen, um nach dem nachsten wichtigen Datenteil zu suchen.

< Der nachste Datenteil, der uns interessiert, ist die Menge der als Priifung iibermittelten
Daten. Wir wissen, dass es sich hierbei um ein Feld handelt, das eine Lange von vier Bytes
aufweist und vier Bytes weiter hinten im Paket zu finden ist. Somit kénnen wir
folgendermal3en vorgehen:
-- byte jump:4,4,relative,align;
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Das bedeutet, dass wir uns die Ldnge der ibermittelten Daten ansehen und erneut vorwarts
gehen kdnnen, um an diesen Daten vorbeizugehen.

Auslosebedingungen

Wir befinden uns nun an einem Punkt in den Paketdaten, an dem wir priifen kénnen, wie
viele Daten an das RPC-Programm gesendet werden. Wir wissen, dass die Informationen in
einem aus vier Bytes bestehenden Feld unmittelbar hinter den Priifdaten stehen. Da wir
diese Daten iibersprungen haben, konnen wir jetzt im Feldwert lesen und ihn mit einem
Wert vergleichen, der anzeigen kdnnte, dass zu viele Daten libertragen wurden. Dazu
kdénnen wir folgendermal3en vorgehen:

-- byte test:4,>,128,0,relative;

Das bedeutet, wir lesen die vier Bytes ein, die angeben, wie viele Daten iibertragen werden,
und wir vergleichen diesen Wert mit einem Dezimalwert von 128, um festzustellen, ob er
groBBer ist als dieser Wert. Wenn alle diese Bedingungen erfiillt sind, haben wir es mit einer
Ubereinstimmung zu tun, und es liegt mdglicherweise ein Uberlaufversuch vor.

Die vollstandige Regel sieht folgendermalRen aus:

alert tcp $EXTERNAL NET any -> $HOME NET any \

(msg:"RPC tooltalk TCP overflow attempt"; \ flow:to server,established; \
content:"[00 00 00 02|"; depth:4; offset:12;\

content:" |00 01 86 F3|"; depth:4; offset:16; \

content:" |00 00 00 07|"; within:4; distance:4; \

byte jump:4,4,relative,align; \

byte jump:4,4,relative,align; \

byte test:4,>,128,0,relative; \

content:" |00 00 00 00|"™; depth:4; offset:8; \ reference:bugtraq,122; \
reference:cve,1999-0003; \

classtype:misc-attack; sid:1965; rev:8;)

Diese Regel generiert jetzt Ereignisse flr alle Versuche, die RPC-Schwachstelle
von ToolTalk auszunutzen, im Gegensatz zu dem gerade veroffentlichten Exploit-
Code.

Auswirkung und Kontext: Real-time Network Awareness
(RNA) von Sourcefire

Sourcefire RNA bietet Sicherheitsanalysten mehr Kontext, Gber den die IPS der
Konkurrenz nicht verfigen. Sourcefire RNA zeichnet sich durch folgende Vorteile
aus:

1. Umfassende Kenntnis aller Endpunkte. Sourcefire RNA-Sensoren entdecken in Echtzeit
die Systeme und Datenverkehrsmuster in Netzwerken. Sie horchen in Netzwerke, um neue
und bestehende Hosts, Betriebssysteme und -Dienste zu identifizieren und mogliche
Sicherheitsliicken zu entdecken. Im Gegensatz zu den IPS-L6sungen der Konkurrenz, die mit
nur selten aktualisierten, aktiven Scans, die viel Bandbreite beanspruchen, arbeiten,
verwenden RNA-Sensoren umfassendes, passives Horchen. RNA-Sensoren kdnnen gezielte
aktive Scans ausfiihren, um mehr Informationen zu bestimmten Hosts zu erhalten.

2. Umfassende Erkenntnisse iiber das Netzwerk. Die RNA-Sensoren von Sourcefire
kdonnen anormale Datenverkehrsmuster, DDoS-Angriffe sowie interne Verbreitung von
Wiirmern mittels der NBA-Funktion (Network Behavior Analysis, Analyse des
Netzwerkverhaltens) erkennen. Sourcefire RNA erstellt Profile des Netzwerkdatenverkehrs
End.sgcht mit Hilfe von statistischen Schwellwerten nach Abweichungen von diesen

asisdaten.

Defense Center von Sourcefire bestimmt die kritischsten Sicherheitsereignisse in
Netzwerken anhand einer Kombination aus Daten von mehreren Intrusion-
Sensoren und RNA-Sensoren von Sourcefire. Diese RNA-Informationen nutzen die
Defense Center von Sourcefire, um Angriffe auf moglicherweise
sicherheitsgefahrdete Rechner zu priorisieren und andere zu depriorisieren. So
kann unverzlglich auf hochkritische Ereignisse reagiert werden. Eine Abstimmung
der Sensoren ist dabei nur noch in sehr geringem Male oder sogar Uberhaupt
nicht mehr erforderlich.
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Auf Schwachstellen basierender Schutz im Vorfeld einer
Bedrohung: Beispiele aus der Praxis

Sasser: Der Sasser-Wurm, der ungepatchte Systeme angegriffen und infiziert
hat, auf denen Microsoft Windows XP® und Windows 2000® ausgefihrt
werden, trat 2004, 17 Tage nach der Herausgabe des ersten Patches, erstmalig
auf. Die meisten Firmen hatten den Patch noch nicht installiert, als Sasser

zuschlug. Sasser infizierte Uber eine Million PCs und brachte viele kritische
Netzwerke zum Erliegen.

e 13. April 2004: Microsoft identifiziert eine LSASS-Sicherheitsliicke, die Windows XP und
Windows 2000, Teil des Advisory MS04-011, betrifft.

« 15. April 2004: Das Sourcefire VRT gibt Regeln heraus, die vor allen Exploits dieser
Schwachstelle Schutz bieten.

e 30. April 2004: Das SANS Internet Storm Center registriert Aktivitdten, die auf einen
maoglichen Wurm hinweisten, der auf die LSASS-Sicherheitsliicke abzielt. Der Wurm
versucht, LSASS mit Hilfe von DCE/RPC als Angriffsvektor auszunutzen.

* 1. May 2004: Der Sasser-Wurm ist identifiziert.

e 2. May 2004: Sourcefire benachrichtigt seine Kunden, dass die bestehenden Regeln des

VRT fiir die Schwachstelle MS04-011 bereits Schutz vor den Exploits des Sasser-Wurms
bieten.

* 3. May 2004: Es sind verschiedene Varianten des Sasser-Wurms aufgetaucht: Sasser.B,

Sasser.C und Sasser.D. Diese Varianten werden ebenfalls von den bestehenden Regeln
des VRT abgedeckt.

Zotob: Der Zotob-Wurm trat erstmalig Mitte 2005 auf. Er richtet sich gegen
Systeme, auf denen Microsoft Windows ausgeflihrt wird, und nutzt eine
Schwachstelle im Plug-and-Play-Dienst aus. Er trat nur finf Tage nach der

Herausgabe eines Patches erstmalig auf und zwang die Firmen dazu, schnell zu
reagieren.

® 9. August 2005: Microsoft identifiziert eine kritische Sicherheitsliicke im Windows Plug-
and-Play-Dienst, Advisory MS05-039.

e 12. August 2005: Das Sourcefire VRT gibt Regeln heraus, die vor allen mdglichen Exploits
der Plug-and-Play-Schwachstelle Schutz bieten.

e 14. August 2005: Der Zotob-Wurm, der diese Sicherheitsliicke ausnutzt, wird in Aktion
identifiziert.

e 15. August 2005: Sourcefire gibt bekannt, dass seine Kunden mit den bestehenden

Regeln des VRT fiir die Schwachstelle MS05-039 bereits vor dem Zotob-\Wurm geschiitzt
sind.

e 17. August 2005: Es sind verschiedene Zotob-Varianten aufgetaucht, und das VRT hat
gepriift, dass alle von den am 12. August herausgegebenen urspriinglichen Snort-Regeln
abgedeckt werden. AuBerdem sind verschiedene weitere Exploits aufgetaucht, die die

Plug-and-Play-Schwachstelle nutzen (Rbot, Sdbot, CodBot, drei IRCbot-Varianten sowie
zwei Bozori-Varianten).

* 19. August 2005: Sourcefire gibt Anleitungen zur Verwendung von RNA fiir die
Visualisierung der Verbreitung des Zotob-Wurms heraus.

In allen Fallen hat das VRT von Sourcefire bereits vor Eintreten der Bedrohung fir
eine umfassenden Schutz gesorgt.
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Zusammenfassung

Die Forschungen des VRT von Sourcefire sind ein wichtiger Bestandteil des 3D-
Systems von Sourcefire. Eine nachweisbare Erfolgsbilanz zeigt, dass das VRT von
Sourcefire seine Kunden bereits vor einem grofieren Ausbruch von Malware
schutzt, darunter Nachi, Blaster, Sasser, Zotob sowie viele weitere, ohne weitere
Aktualisierungen zur Abdeckung neuer Varianten zu erfordern.

Das 3D-System von Sourcefire nutzt folgende Funktionen, um Schutz zu bieten,
bevor neue Bedrohungen entstehen:
» Schwachstellen-basierende Regeln
. Eine leistungsstarke offene Regelsprache
» Die VRT-Methodik:
e Untersuchen der Schwachstelle
* Modellieren des Protokolls
e Erstellen der Auslosebedingungen
e Testen der Annahmen
- RNA:

e Identifiziert die Art der Bedrohungen, die fiir Kundennetzwerke eine maégliche Gefahr
darstellen

e Abstimmung ist nur in sehr geringem Mal3e oder {iberhaupt nicht erforderlich

e Liefert umfassende Kenntnisse iiber das Netzwerk und die Endpunkte

Das 3D-System von Sourcefire — basierend auf dem 3D-Konzept (Discover,
Determine, Defend = Entdecken, Entscheiden, Abwehren) zur Sicherung von
Netzwerken in Echtzeit — vereint die Technologien fir das Intrusion- und
Schwachstellen-Management. Damit erhalten Kunden eine hochst effektive
Netzwerksicherheitsldsung zum Schutz gegen alle Bedrohungen aus allen
moglichen Vektoren zu jeder Zeit.

©2007 Sourcefire, Inc. Snort, Sourcefire RNA, Intrusion Sensor, Defense Center, VRT sind Markenzeichen
oder eingetragene Markenzeichen von Sourcefire. Microsoft Windows, Windows XP und Windows 2000
sind Markenzeichen der Microsoft, Inc. Alle Rechte vorbehalten.
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